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Abstrak—Pemaparan terkait pengaplikasian konsep teori
bilangan pada dua model kriptografi, yaitu Kriptografi Caesar
Chiper dan Kriptografi Kunci-Publik RSA, serta dibahas dan
dianalisis kedua model kriptografi tersebut.
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I. PENDAHULUAN

Sejak zaman dahulu, konsep kriptografi telah diaplikasikan
untuk mengenkripsi pesan yang hendak dikirim atau diterima.
Hal tersebut sangat bermanfaat dalam menjaga privasi
seseorang, baik terkait identitasnya, dokumen-dokumen yang
sifatnya privasi, dan lain sebagainya.

Dewasa ini, orang-orang pada umumnya saling terhubung
dan memiliki kemudahan dalam mengakses apa pun sehingga
kehadiran kriptografi sangatlah diperlukan.

Oleh karenanya, penulis sangat tertarik untuk membahas
konsep-konsep dasar pemodelan kriptografi. Melalui makalah
ini, penulis memaparkan konsep teori bilangan dan
pengimplementasiannya terhadap dua model kriptografi, yaitu
Kriptografi Caesar Chiper dan Kriptografi Kunci-Publik RSA.

II. LANDASAN TEORI

A. Teori Bilangan
Teori bilangan adalah cabang matematika murni yang
ditujukan untuk mempelajari bilangan bulat atau fungsi bernilai
bilangan bulat. Contoh bilangan bulat adalah 8, 21, 24, -5, dan
0.
B. Sifat Pembagian pada Bilangan Bulat
Misalkan a dan b adalah bilangan bulat dengan a # 0.
a dikatakan habis membagi b jika terdapat bilangan bulat ¢
sedemikian sehingga b = ac.
Notasi: a | b jikab=ac,ce Zdana # 0.

C. Pembagi Bersama Terbesar (PBB)

Misalkan a dan b adalah bilangan bulat tidak nol.

Pembagi bersama terbesar dari a dan b adalah bilangan bulat
terbesar d sedemikian sehinggad |adand | b.

Notasi: PBB(a, b) = d.

Menentukan berapa pembagi bersama terbesar antara
bilangan bulat tidak nol a dan b dapat ditentukan dengan
memanfaatkan algoritma Euclidean.
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e Algotima Euclidean
Diberikan dua buah bilangan bulat tidak negatif m dan n
(m > n). Berikut adalah algoritma Euclidean untuk mencari
pembagi bersama terbesar dari m dan n.
1. Jika n = 0 maka m adalah PBB(m,n);
stop.
Tetapi, jika n # 0 maka lanjutkan ke langkah 2.
2. Bagilah m dengan n dan misalkan r adalah sisanya.
3. Ganti nilai m dengan nilai n dan nilai n dengan nilai r,
lalu ulangi kembali ke langkah 1.

D. Relatif Prima
Dua buah bilangan bulat a dan b dikatakan relatif prima jika
PBB(a, b) = 1.

E. Kongruen
Misalkan a, b, dan m adalah bilangan bulat dan m > 0 maka
a = b (mod m) jika dan hanya jikam | (a—b).
a = b (mod m) dibaca “a kongruen dengan b dalam
modulus m.”
Jika a tidak kongruen dengan b dalam modulus m maka
ditulis a # b (mod m).
Beberapa sifat-sifat dari
berikut.
(1) a=b(@modm)iff b =a (modm)
(2) a= (Db +c)(modm)iff (a—c) =b (mod m)
(3) a=b(modm) dan ¢ =d (mod m) maka (a+c) =
(b + d) (mod m)
(4) a = b (modm)danc € Z maka ac = bc (mod m)
(5) atmk=a(modm),keZ

kekongruenan adalah sebagai

III. PEMBAHASAN

A. Kriptografi Caesar Chiper

Salah satu konsep kriptografi tertua adalah kriptografi Caesar
Chiper. Caesar Chiper menuliskan suatu teks yang dienkripsikan
dengan cara “menggeser” tiap-tiap huruf alfabet pada pesannya
sejauh 3 huruf.

Misalkan huruf-huruf alfabet turut direpresentasikan dengan
bilangan bulat sebagai indeks. 0 sebagai representasi huruf A, 1
sebagai representasi huruf B, hingga 25 sebagai representasi
huruf Z.



Huuf A B C D E F G H |
Indeks 0 1 2 3 4 5 6 7 8
Tabel 1. Representasi tiap huruf dengan angka.

Setelah dilakukan pergeseran sejauh 3 huruf, urutan alfabet
semula terhadap alfabet hasil pergeseran menjadi:

Awal A B C D E F G H I
Akhir D E F G H I J K L
Tabel 2. Representasi alfabet awal terhadap alfabet
hasil pergeseran.

Dengan menggunakan konsep kekongruenan pada teori
bilangan, secara umum dapat dituliskan rumus dalam
pengenkripsian kriptografi tersebut:

C = (P + 3) (mod 26), dengan C adalah indeks alfabet
setelah pengenkripsian (akhir) dan P adalah indeks alfabet
sebelum enkripsi (awal).

Berikut representasinya pada pesan “SAYA MAHASISWA

INFORMATIKA”,  baik  sebelum  maupun  setelah

pengenkripsian.
Huruf Huruf
(Indeks) awal | (Indeks) akhir
A(0) D(3)
F(5) 1(8)
H(7) K(10)
1(8) L(11)
K(10) N(13)
M(12) P(15)
N(13) Q(16)
0(14) R(17)
R(17) U(20)
S(18) V(21)
T(19) W(22)
W(22) Z(25)
Y(24) B(1)

Setelah dilakukan pengenkripsian terhadap tiap huruf pada
pesan tersebut tersebut, pesan yang terbaca akan menjadi
“VDBD PDKDVLVZD LQIRUPDWLND”

Kekongruenan € = (P + 3) (mod 26) dapat lebih
digeneralisasikan terkait pergeseran huruf dan banyaknya
jumlah karakter yang terdefinisi.

Misalkan C adalah indeks representatif terhadap karakter
setelah pengenkripsian, P adalah indeks representatif terhadap
karakter sebelum pengenkripsian, N adalah jumlah karakter
terdefinisi yang mengandung karakter berindeks P dan C, serta
D adalah besar pergesaran huruf yang diinginkan, maka untuk
mengenkripsi/mendekripsi karakter berindeks P sejauh D
sehingga menghasilkan karakter representatif berindeks C
adalah sebagai berikut:

C = (P £ D) (modN)

B. Kriptografi Kunci Publik RSA
Pada tahun 1976, Ronald Rivest, Adi Shamir, dan Leonard

Makalah IF2120 Matematika Diskrit — Sem. | Tahun 2020/2021

Adleman memperkenalkan sistem kunci publik yang
memanfaatkan konsep teori bilangan. Sistem kunci publik
tersebut dikenal dengan RSA.

Pada algoritma RSA, tiap pengguna memiliki sepasang tipe
kunci dengan deskripsi sebagai berikut:

Tipe Kunci Kegunaan Sifat
(notasi)

Publik (e) Enkripsi pesan Publik
Privat (p) Dekripsi pesan Privat (rahasia)

Tabel 3. Deskripsi sepasang tipe kunci pada RSA.

e Algoritma RSA
1. Pilih dua bilangan prima, misalkan p (rahasia) dan q
(rahasia).
2. Hitung n = pq (tak-rahasia)
Hitung m = (p-1)(g-1) (rahasia)
Pilih sebuah bilangan bulat untuk kunci publik, misal e,
yang relatif prima terhadap m, yaitu PBB(m, ) = 1.
5. Untuk mengenkripsi pesan maka:
p€ =c(modn) © c = p,fmodn
Dengan ¢ adalah sub-bagian kode enkripsi yang
terbentuk dan p, adalah potongan beberapa karakter
pada kode enkripsi atau representasi bilangan bulat
dari karakter-karakter sebenarnya yang panjangnya
tetap.

hw

Untuk mendekripsi pesan maka:

ed = 1(mod m)

c® =p,(modn) © p, = c*modn

Dengan d merupakan kunci dekripsi.

Berikut merupakan kode enkripsi pada kata “MUDAH”.
Misalkan tiap karakter pada kata “MUDAH” direpresentasikan
dengan kode ASCII sehingga menjadi 7785686572.

1. Misal,p=59danq=41
n =pq = 2419.

m = (p-1)(g-1) = 2320

Ambil e = 3 karena PBB(2320, 3) = 1.

Enkripsi:
Misalkan p, merepresentasikan potongan-potongan
pada kode ASCII yang panjangnya 3 sehingga

arwN

pe, =778 Pe, = 657
pe, = 568 pe, = 002
c; = 778% mod 2419 = 1803
c, = 5683 mod 2419 = 1506
c3; = 6572 mod 2419 = 1928
c, = 23mod 2419 =8

Sehingga kode enkripsi yang dihasilkan adalah 1803 1506
1928 8

Jika dilakukan pendekripsian terhadap kode enkripsi:
3d = 1(mod 2320) < d = 1547

1992547 mod 2419 = 778

Pe, =
De, = 592547 mod 2419 = 568
Dey = 1233%%%7 mod 2419 = 657

e, = 8% mod 2419 = 2



Terbentuk kode ASCII 7785686572 yang membentuk kata
“MUDAH”.

IV. SIMPULAN

Salah satu kegunaan nyata dari konsep-konsep teori bilangan
adalah pada bidang kriptografi, secara khusus pada Kriptografi
Caesar Chiper dan Kriptografi Kunci-Publik RSA yang dibahas
pada makalah ini. Konsep-konsep seperti kekongruenan,
pembagi bersama terbesar dua bilangan, dan relatif prima
sungguh berperan dalam perkembangan kriptografi yang
sangatlah dibutuhkan kehadirannya oleh masyarakat modern.

Berdasarkan hasil pembahasan, Kriptografi Caesar Chiper
relatif lebih mudah dan cepat dalam proses pengenkripsian suatu
pesan dibandingkan Kriptografi Kunci-Publik RSA, namun dari
segi keamanan relatif sangatlah rentan terdekripsi dibandingkan
Kriptografi Kunci-Publik RSA.
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